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Resumen

La muestra analizada es sobre un ransomware que usurpa la identidad de la policia
federal. Ransomware es un tipo de malware (software malintencionado) que los
criminales instalan en su PC sin su consentimiento y les da a los criminales la capacidad de
bloguear su equipo, luego presentara una ventana emergente con un aviso que dice que
su ordenador que se encuentra bloqueado y afirma que no podrd acceder al mismo a no
ser que pague.

El analisis dindmico con el sandbox Anubis nos devuelve informacién incompleta ya que el
malware hace uso de la APl denominada “Sleep”, la cual duerme durante algunos minutos
lo cual altera el funcionamiento de Anubis, pues Unicamente deja en ejecucién el proceso
durante poco tiempo y lo cierra por lo tanto no da oportunidad al malware de ejecutarse
por completo y de capturar por completo sus funciones.

El malware analizado se copia en diferentes carpetas dentro del sistema, modifica un path
para que se ejecute al iniciar Windows, copia y borra algunas llaves del registro
encargadas del reinicio “modo seguro” impidiendo el mismo, guarda la copia del
contenido real de las mismas con un nombre diferentes.

Utiliza Unicamente la encriptacidon XOR para desencriptar todos o gran parte de los strings
y el mismo método lo utiliza para desencriptar una gran parte del cédigo que utiliza en
diferentes capas.

Lanza el proceso “svchost.exe” en modo suspendido, el cual es un proceso del sistema que
aloja varios servicios de Windows, crea una seccion nueva dentro del proceso y coloca dentro de

Ill

ella otra parte del cddigo del malware, después sobrescribe el “entry point” o punto de entrada

que es donde inicia la ejecucion el proceso y coloca un salto directo a la seccidn creada y escrita
por el malware para seguir con la ejecucion del malware en el proceso inyectado.

Las conexiones cliente — servidor las realiza en dos servidores diferentes en el primer
servidor de ucrania Unicamente descarga la imagen .jpg que muestra y en el segundo
servidor manda la informacién que se colocé en el espacio donde solicita la clave del pago
gue se debe realizar.

Se analizaron rapidamente los servidores, encontrando en uno de ellos informacion de la
base de datos SQL en la cual se registraban las IP’s de las victimas, la informacion del pago
y la fecha en que mando la Informacion.
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1. Introduccion

este ordenador se estan grabando. Si
materiales de video y foto se

guardan para reali
o
s
=

Video-Grabacién: 51 Audlo-Grabacién: SI

Para desbloquear su ordenador y evitar la persecucién judicial Usted tiene que hacer el pago por el valor de

1000 MXN.

2, 3.

4.

- &

@kash'

Cambie el dinero efectivo al cupén Ukash e introduzca el codigo

— del cupén al formulario indicado a continuacion
Su ordenador se ha bloqueado!

de su fue il ido a causa de indices de ciber actividad

£l funci .
desautorizada.
Los delitos posibles cometidos por ud se indican abajo:

Cléusula 274 - Derechos de autor X
Multa o privacién de libertad de hasta 4 afios, (utilizacién o distribuicién de los ficheros
protegidos con derechos de autor - peliculas, software)

Cléusula 183 - Productos pornogrificos
Multa o o privacidn de libertad de hasta 2 afios. (utilizacién o distribuicién de los ficheros
pornograficos

Cliusula 184 - icos con
ai

05
Multa o privacién de libertad de hasta 15 afios, (utilizacién o distribucién de los ficheros
pornograficos)

Cldusula 104 - Popularizacién del Terrorismo
Privacién d’e libertad de hasta 25 afos. (Ud ha entrado las pdginas web de organizaciones

terroristas)

Clésula 297 - Uso ivo del que causb las cuencias graves
Multa o privacion de ibertad de hasta 2 anos. (Su ordenador fue infectada por un virus que
3'5u vez Infectd otros ordenadores)

ion de los menores (menos de 18

Cléusula 108 - juegos de azar )
Multa o privacion de libertad de hasta 2 afios. (Ud ha jugado los Jue‘ﬁ‘os de azar, aunque
segin la ley de su pais el negocio de juegos de envite y azar ests prohibido)

A la vista de Resolucién del Gobjerno de 22 de agosto se puede considerar todos estos
delitos como condicionales con la multa pagada.

La suma de multa es 1000 MXN. El pago debe ser realizado durante 48 horas a partir de

revelacion de delito.
$i la multa no es pagada, seré iniciada la causa penal contra ud.

Una vez estd pagoda la multa su ordenador serd desbloqueado

1.1 Contexto

@ paysafecard

Cambie el dinero efectivo al cupén Paysafecard e introduzca el cdigo
del cupon al formulario indicado a continuacion.

Por favor, preste atencién al hecho de que la multa debe ser pagada durante
48 horas. Si Usted no tendrd la posibilidad de hacer el pago durante el plazo
indicado, no serd posible desbloquear Su ordenador.

En este caso se iniciara la causa penal contra Usted automaticamente.

iDénde puedo
comprar Ukash

Farmacias

@
Pay;)

i(Dénde puedo
comprar Paysafecard

fasti =
%’35'5 aetray
OXXO!|

@ officeMax

2 100%
’0% Pagos Seguros

Este documento fue creado para dar un ejemplo de un analisis exhaustivo de
malware. El documento puede ser compartido a todos los interesados en el mismo.

1.2 Objetivo

El objetivo es hacer un anélisis completo de un “ransomware” que usurpa la identidad de la
policia federal y entender como funciona el malware, controlarlo y si es posible recuperar

los dafios causados por el mismo.
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2. Informacion del binario

2.1 Ejecutable encriptado
2.1.1 Hash del archivo

SHA256: 0975e128554064c484237aba089153e0fh0200e01a346ea8fe28026¢135

4f41a
SHA1: 49627h699a37864375ff44098a879e6h71f690e5
MD5: bf26ea9dc4af592c658h5af66c14clld

2.1.2 Tipo de Archivo

Win32 EXE executable PE for MS Windows (GUI) Intel 80386 32-bit

2.1.3 Informacion PE
Fecha de compilacion: 2013-03-12 14:24:35
EntryPoint: 0x00009590

Secciones:

Name Virtual Virtual | Raw Entropy | MD5
address | size size
.textRR | 4096 591 1024 3.38 57b2ada72a312cd3d1820c15965af89f
text 8192 35166 35328 | 7.11 86a7122622ffd7d15502ef964d19a7b6
.data 45056 100 512 0.87 5501f3f560b3455b778fcbbda0df04c6
.rdata3 | 49152 100 512 0.00 bf619eac0cdf3f68d496ea9344137e8b
.rdata2 | 53248 100 512 0.00 bf619eac0cdf3f68d496ea9344137e8b
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2.2 Informacion Virus Total

Antivirus Resultado

AhnLab-V3 Trojan/Win32.Blocker

AVG Generic32.FYN 20130320
BitDefender Trojan.Generic.KDZ.10799

DrWeb Trojan.MulDrop4.26873
ESET-NOD32 Win32/LockScreen. AQT

F-Secure Trojan.Generic.KDZ.10799

GData Trojan.Generic.KDZ.10799
Kaspersky Trojan-Ransom.Win32.Blocker.avzn
Kingsoft Win32.Troj.Undef.(kcloud)
Malwarebytes Trojan.Ransom

McAfee PWS-Zbot-FAKU!BF26EA9DCA4AF

McAfee-GW-Edition

PWS-Zbot-FAKU!BF26EA9DCAAF

MicroWorld-eScan

Trojan.Generic.KDZ.10799

nProtect Trojan/W32.Blocker.47896
Panda Trj/Dtcontx.C

PCTools HeurEngine.MaliciousPacker
Symantec Packed.Generic.401
TrendMicro Mal Ransom-1
TrendMicro-HouseCall Mal_Ransom-1

VBA32 Hoax.Blocker.auxi

VIPRE Trojan.Win32.Reveton.a (v)
ViRobot Trojan.Win32.Ransom.47896
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2.3 Informacion Anubis

- Registry Values Modified:

Key Name New Value
HKU\S-1-5-21-842925246-1425521274-308236825- 00\ DNS C:\
SOFTWARE\Microsoft\Windows\Current ersion MigAutoPla.exe

MigAutoPlay.exe - File Activities
- File System Control Communication:
File Control Code Times
C:\Program Files\Common Files\ 0x00090028 1
- Processes Created:

Executable Command Line

C:\WINDOWS\system32\svchost.exe

svchost.exe - Registry Activities
- Registry Keys Created:

HKLM\System\CurrentControlSet\Control\SafeBoot\mini

Registry Keys Deleted:

HKLM\System\CurrentControlSet\Control\SafeBoot\Minimal
- Files Deleted:

C:\MigAutoPlay.exe

- Files Created:
C:\Documents and Settings\All Users\Application Data\MigAutoPlay.exe

- Files Read:
C:\Documents and Settings\All Users\Application Data\MigAutoPlay.exe

ALEJANDRO TORRES RAMIREZ (TorresCrack)- Page 7
http://Torrescrack.blogspot.com
Mexico - DistritoFederal




WHITE PAPER

3. Herramientas

3.1 Preparando el escenario

las herramientas utilizadas para este analisis:
e Olly debugger

e VMware — Windows XP (x86)
e RDG Packer Detector

3.2 Escaneando el binario

.

CryptoAnalyzer 5!

Detected algonthms 0

C:AUsershtomescrackiDesktopiMigAutoPlay exe

Analyzed in .02 Seq.

|E: WU zerghtorrescrack \DezkloptMigdutoPlay exe

No detecto ningun algoritmo de encriptacién pero no hay que descartar que pudiera ocupar
algun método que no fue detectado, pero este usa el tipo de encriptacion/desencriptacion

XOR para strings y algo de cédigo.
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4. Desempacando

4.1 Primer capa

Al cargarlo con el debugger podemos ir viendo un poco mas detallado todo y como va
cargando las cosas, bien seguimos.

=L

SBEC
S1EC
C7Es
C7Es
C7Es
C7Es
C7E5
CeE5
C7Es
Cess
CFEE
CegE
CFEE
CegE
CFEE
CegE
CFEE

24E2a00

BCFPFFF

ASFEFFF
ACFEFFF

2EFFPFFF
2CFPFFF
48F7FFF
3BFPFFF
45FPFFF
3BFFFFF
45F7FFF
3BFFFFF
45F7FFF
3BFFFFF
45F7FFF
3BFFFFF

FIOSH EEF

Moy
SUE
Hau
Hau
Hau
Hau
Mo
Hau
Hau
Hau
Hau
Hau
Hau
Hau
Hau
Hau
Hau

EEF,ESP

ESF, B 954
OWCORD PTR
OWCORD PTR
OWCORD PTR
OWCORD PTR
OWORD PTR

S5:
S5:
S5:
S5:
S5:

[EEP-E:EF41, MigRut ol . BR4AEREE
[EEP-E:9551, A: 4

[EEP-E:9541, Ax20A19
[EEP-E:E051, MigAut ol . BA4AEREE
[EEFP-E:E041, MigRAut ol . BA4AEA1 4

BYTE PTR 55: [EBP-H-8BE31, 0239
OWORD PTR 55: LEEP-@xE0@1, G- 5
BYTE PTR 55: [EBF-H-38ES1], b:3%
OWORD PTR S5: CEEP-GnE0@A1, 6000
BYTE PTR 55:[EBP-A-2E2], Hu32
OWORD PTR S5: CEEP-GnE0@A1, 6000
BYTE PTR 55:[EBP-A-2E2], Hu32
OWORD PTR S5: CEEP-GnE0@A1, 6000
BYTE PTR 55:[EBP-A-2E2], Hu32
OWCORD PTR S5: CEEP-GnE0@AT1, 640

ASCII "22ftware~classes™
ASCII "htmldlghelper.htmldlghelper. 1~clsid™

Veamos las strings a ver si hay algo que nos pueda ayudar, nombres de archivos, carpetas o
algo que ocupe para hacer destrozos en el sistema veamos:
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F4B246C( ASCIT "&oR)S™
F4B24 73 HSCIT "1¥A150™, A
FH4E247FF (ASCIT "XI™, 8
482432 ASCIT "QRI™, 8
FaEz2437 (ASCIT "I, 8
F4B2498( ASCII "PI™, 8
R482429F | RSCII "FPI™, 8
F4B24A2( ASCIT "HII™, 8
F4B24A7 | ASCIT "UI™, 8
F4B24RE| ASCIT "UI™, 8
RH4B24AF | ASCIT "UI™, 8
B4824E2 | ASCIT "UI™, 8
RaBEz24B7 | ASCIT "UI™, 8
F4B24BB|(ASCIT "UI™, 8
R4824BF | RSCII "UI™, 8
R4B24C7F | ASCIT "_3", 8
F4B24CA( ASCIT "#50™, 8
F4B24CE( ASCIT "fBMF; i JHE-{e:dn™, 8
H4E2565( ASCIT "0 el150™, @
482516 ASCII " el)Se™, B
F4Ez2510( ASCII ™150™, 8
F4E2521 (ASCII ™150™, 8
F4A2525(ASCII "15a™, 8
R4E2523( ASCIT ™15, 8
F4E2520( ASCII "™1d@™, 8
F4BA2545( ASCIT ™10, 8
F4E2&1B|( ASCIT "HE", 8
B462601 (ASCII "#So™, 8
FaEze02( ASCIT "OMo™, 8
F4E2&00( ASCII "PSo™, @
RF4A26EL (ASCII "PSa™, 8
F4B26ES | ASCIT "ESo™, 8
F4B26ES( ASCIT "ESo™, @
P4BA26EE( HSCIT "So™, 8

No hay nada, Gnicamente strings encriptadas, que seguramente deben desencriptarse al
momento de utilizarlas, también desde aqui puedo deducir que cargara otra seccion de
memoria y parte de todo esto es codigo lo colocara ahi dentro.

4.1.1 Guardando Datos Encriptados

Seguimos viendo directo a las zonas importantes para no alargar demasiado intentado
explicar las vueltas que da para llegar a cargar una API, seguimos:

E4F7PFFFI MOYV DWORD FTR S5: [LEEP-8:50C1, ERX
[FE2a488 MO ECK, DWORD FTR DS: [<&KERMELZZ.UirtualAllock] kernel32.UirtualAl loc
FoBa4EE MO DWORD PTR DO5: [B:48BASAT, ECH kernel3z2.UictualAl loc
F4F7PFFFI MOV EDs, DWORD PTR 55: LEEF-B=80C]

PUSH ED: Aral = BEEBEERE2
48668 | CALL MigRutoP.BE483C7FE MigAutoP. BR4ASCTFE
=l oo oo cna
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Quiero mostrarles como guarda el offset de VirtualAlloc en el buffer y después entra a un
call en la direccién 0x409C70 :

FIISH ECE

MOY EDX, OWORD FTR 55: [EEF-8x181
FUSH EDX

HMOU ERX, OWORD PTR SS5: [CEEF-GxC]
FUSH ERX

MOU ECH, OWORD PTR S5: [CEEF-Bx21
FUSH ECK

piel CALL DWORD FTR DS: [E-4BE8581]
HMau ESP,EBP

FOF EEFP

RETH

BEE88888 | | Address = MULL

FELZFECC| BEBREIEE(| Size = 6308 [(25344.)

GE12FEDE) BEEE3EEA|| Al locat ionTupe = MEM_COMMIT!MEM_RESERUE
BR12F504| BERERE4E|LFrotect = PAGE_ERECUTE_REROWRITE
BE1ZFEDE| BRRRIEEE

ERY BE28EERE
ECH B812FEoa
EDX FPSladFd
EBEY FFFOFEEE

Llama a la funcién VirtualAlloc que reserva o asigna una region de paginas del espacio de
direcciones virtual del proceso que la invoca.

Su sintaxis es:

Syntax

LPVOID VirtualAlloc(
LPVOID IpAddress, // direccion de la region a reservar o asignar
DWORD dwSize, // tamario de la region
DWORD flAllocationType, // tipo de peticion

DWORD flProtect // tipo de proteccion de acceso

),.

Crea una seccidon de memoria vacia (en la direccién 0x300000) en la cual mas adelante metera
algunos datos encriptados, seguimos y al avanzar vemos esta rutina:
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HEFITo0T oEal FO TIO EC, OWORD FTR 55 CEEF—Ha 2]
i . 3B2D0 24FFFFFI| CHMP ECH,DWORD PTR S55: CEEP-8x20C]
Ba4a2272(] « ¥3 ¥D JHE SHORT MigRutoP.B84893F 1
aE4E9s74|) . 8B95 CBFSFFFI] MOU ECH, DWORD PTRE SS: [CEEP-B:9321
[SISEISIEEST o] | el FUSH ED¥ MigAutoP.BE48241F
aa4E9s7YE|] 0 8B8S BEFSFFFI] MOU ER-, DWORD PTR S5: [EEF-E:9451
[SISEISIEESER N | T FUSH ERX
aa4asszz|] . ES 99836666 CALL MigRutoP.B84a3C260
Ba4E2237(] . 88C4 B3 ADD ESF, 65
aadE9s3A|) 0 9985 CABFSFFFI] MOU DWORD PTR SS:[EEFP-E8:94E1, EAX
aa4E9s9a|) . 8B80 CAFSFFFI] MOW ECH, DWORD PTR S5: [CEEF-E:94E1
(S1SEISIEESETEY | R | FUSH EC¥ n = &4 [(1686.]
aada9297 ) . 8B1S SEEadEE ) Moy EDk, DWORD PTR DS: [EX4BEASE] MigAutoF. BE4823AC
aa4E3520() . 8395 14FFFFFI| ADD ECX,DWORD PTR SS:[EEBF-B:SEC]
aa4a3sA3(] . 52 FUSH EDX src = MigPAutoP. 884824 1F
aa4a35A4|) . 8B85 B4FEFFFI] MOW ERX, DWORD PTR S5:[EEBF-B:394C1
HE4ESEAA|] . 8345 FB AODO EF-,DWORD PTR SS:[CEEBF-E=81
AE4E95A0() . 58 FUSH ERX dest = ABSEAAGS
. EZ2 AFBcE86R CHLL <JMP.%&msucrt.memcou MEMEOY
aE4E9sE2|] . 8304 Bac AOD ESF, @:C
aE4E9sBE|] o 8B80 1CFPFFFI] MOU ECH,DWORD PTR SS:[EBF-E:S2E41
aE4E9sBC|) . 83280 B2FSFFFI] ADD ECH,DWORD PTR SS:[EBF-E:9421
AEdE9scz2|) . 83280 14FFFFFI) ADD ECA, DWORD PTR S5:[EBF-E=SEC]
aadE9scz|] . 8980 14FFFFFI] MOU DWORD PTR SS5:[EEP-EB=SECT, ECH
aE4E92CE|] . 8BEE FE Moy EC-, DWORD PTR S5: CEEBF-E:81
AE4E9201|) « 8395 BEFSFFFI] ADD ECX, DWORD PTR SS:[EEBF-E:9421
AE4E9207|) . 8998E F& HMoL OWORD PTR SS5: [EEP-E=81, EDH MigAutoP.BE48241F
aE4E920A|) 0 8B8E CEFSFFFI] MOU ERX, DWORD PTR SS:[EEBF-E:932]
aE4E9sEa|] . 2B9E CAFSFFFI) SUEB ERX, DWORD PTR SS:[EEBF-E:94E1
AE4E92ES|] » 9985 CBFSFFFI] MOU DWORD PTR SS5:[EEP-B:93221, EAX
aE4a92EC|] o~ E9 VEFFFFFF |RJMP MigRutoP. 88489359
AE4e9sF1]] > 8BeD 24FFFFFI MOV ECH, DWORD PTE SS: [EEP-B:S0C]

BE1ZFEEC| B@4B241F || =rc = MigAutoP.@@d48z241F
HE1ZFEFE| BEREEEGY (kn = &4 [188.]

BE1Z2FEF4| BEALFFFF
HE1ZFEFS] 80010888

BA2EEEGS ldeat = BA3EEAED

Lo que hace aqui en esta rutina en sencillo, en el offset 0x40986C compara ecx con el tamafo de
la seccidn que creo anteriormente que era de 6300h y de ser igual o mayor te saca de la rutina vy si
no pasa a copiar el contenido de 0x40241f con ayuda de Memcpy
Copia los primeros n caracteres del objeto apuntado por s2 al objeto apuntado por s1.

Seguimos:
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4.1.2 Rutina de Desencriptacion

BE | MO ECH, B2l

TEST ECH,ECH

aEEl | JE MigAutoF. 88489C14

FFFI| HMOU DWORD PTR SS5: CEEP-G22141, 5:07ES
4881 | M0Y EDs, DWORD FTR 0S: [Ax48E854 ]

CHMP EDX,DWORD PTR SS:[CEEP+82C]

JE SHORT MigRutoP.B8489B77

[515] JHMP MigAutoF. BE483C14

FFFI| MOU OWORD PTR SS: CEEP-B22141, 6075
FFFI| MOY OWORD FTR SS5: LEEF-Bx2141, 80755
FFFI| MOuU OWORD FTR SS:[EEF-Eu2141, @075
FFFI| HMOU OWORD PTR SS5:[CEEP-G:2141, 5:07ES
FFFI| MoY DWORD FTR SS: CEEF-Bx2141, 6:0755
FFFI| MOU OWORD PTR SS:[CEEP-B22141, @n07ELS
FFFI| MOU OWORD PTR SS:[CEEP-@22141, 6:07ES
FFFI| Mouw DWORD FTR SS: CEEF-Ex2141, 60755
MOU ERH, OWORD PTR SS: CEEP+8221

4881 | ADD EAs, DWORD FTR DS: [8x48B854 ]

MOU ECH,DWORD FTR DS:[EAX]

4661 | ADD ECH, DWORD PTR DOS: [Bu4@BES4]

MOU EDH, OWORD FTR SS: CEEF+8=5]

4661 | ADD ED, OWORD PTR DS: [8u48BES4 ]

MOU DWORD PTR DS:[EDA],ECH

[515] MOU ER:, DWORD PTR DS: [Bx4BE854]

[15] ADD ERH, 8295229

FUSH ER=

MOU ECH, DWORD FTR SS: [EEF+822]

4661 | ADD ECH, DWORD PTR DS: [B:46BE54]

FUSH EC=

[ 15] CALL MigAutoP.B88483CEA
AODD ESP, @xE

4@@l | MoL EDs, OWORD FTR DS: [8x48E854 ]
ADD EDH, Eqd

4001 | MOY DWORD PTR DS: [8:40E8541, EDA
FF [LJMF MigAutoF. 88489B56
HMou ESP,EEP

FOF EEF
RETH
IHTZ
E- FUSH EEF
. BBEC Mol EBP,ESP
. 83EC 18 SUE ESF,B-12
. 8B4t @R MOU ER:, OWORD PTR SS:[CEEP+E221
2945 EC MOU DWORD PTR S5:[EEP-E:141, EA:
SE40 ac MOU ECx, OWORD FTR SS:[EEF+8=C]
. 3940 FC MOU DWORD PTR S5:[EEP-E:41, ECH
. 8BS EC MOU ED=, OWORD FTR SS5: [CEEF-8:141
. B9EE FE MOU DWORD PTR S5:[EEF-E:E]1, EDX
. 8B4t FC MO ER:, OWORD PTR SS:CEEP-B:41
. 53945 F4 MOV DWORD PTR 55: CEEF-B=C1, ER:
. 8B40 FE2 MO ECH, OWORD PTR SS:[CEEP-Bu221
2940 FA@ MOU DWORD PTR =5: LEEF-B:181, ECH
2BES F4 MO ED:, OWORD FTR SS:[EEF-8:2C1
. 89EE ER MOU DWORD PTR S5: [EEP-E:121, ED
. G8B45 FA@ MOV ER=, OWORD FTR SS5: CEEF-8:181
2BG2 MO ECH, DWORD PTR DOS:LCEARX]
224D E= #OR ECH,OWORD PTR SS:[EEP-8:121
SESS FB MO ED=, OWORD FTR SS:[EEF-8x181
. B39ER MOU DWORD PTR DS:[EDA], ECH
. SEBEE Moy ESF, EEFP
. ED FOF EEF
.. C3 RETH
fnd md IEITD

Esta rutina (imagen de arriba) hace lo mismo que la anterior un solo que esta va sacando los datos
encriptados que guardo anteriormente, va colocando los primeros 4 bytes en ECX (en la imagen de
arriba esta sefialada en gris esa instruccién) y hace un XOR con 95329h y los vuelve a colocar en la
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misma direccion donde se encontraban pero ahora ya desencriptados, para encriptar o
desencriptar el cédigo solo basta usar el mismo XOR (bytes,95329h) ya que vimos cémo funcionay
gue método usaba para encriptar/desencriptar los datos que copio anteriormente, coloquemos un

BreakPoint al final de la rutina y veamos lo que desencripto:

ASCII

161.fEIP; < JAETLe

oLt ZeA. TG
15, . N<da -+ e=es+of
Tl I M tml Pl 3
=%. .1 thd&3kr= pE
#A..pSIGT ! LA+hn
17LIAIS. .t lauali
AEH. 26 }FPT LPM: at
L. wi LBt iE .

. e, GetProcAddre
ss..irtualAl loc
««UnmaplliewOfF
ile.VirtualProte
ct..Loadl ibraryE
#H. . GetModu LeHan
dleA....CreateFi
leA.5etFilePoint
er..WriteFile...

JrfsO*hn. ?l.pEIT CloseHandle.GetT

uPFA"af)S. .. I empPathA. ... lstr
&59A1 S, . 'FIr=11A lenA. ... lstrcatA
1S, ERI. 40T 20T, .. #EE, TEE, 80,

4@E, D&E,. TAE, hOE,
TEE, 380, FARE, £0E,
WHEE, BAE, . t34t,

EPILEPI. T =UI.
MUT.HUI.OUI.OUT.
FUILEUI. & U+ _ 3,

#5..fEIP; : JAE-{e .« =« GetProcAddee
.. 1thdE;: kefl¥pE =%..Loadl ibrarwE
A7, .88L{n. 712071 #H. L kernel32.d1L1L

15, .88L{n[fa: 2% e | ceaskernel3z2.dLL

15..15..15..15..

kil T BV, (e, i, ||
Antes Después

Encontramos algo interesante, son nombres de algunas APIS lo cual es muy probable las utilizara
en conjunto con GetProcAddress para sacar las direcciones de las APIS e irlas cargando para poder
utilizarlas mas adelante asi también como cédigo que alin no sabemos para que lo ocupara,
seguimos y encontramos esto:

4.1.3 Guardando Datos Encriptados

BEEEEAAE | | Address = HULL
BE1ZFECC) BaBeE2ed|| Size = 288 (512.)
BE1ZFEOE] BRBE2E8E (| Al locat ionTupe = MEM_COMMIT ! MEM_RESERLUE
BE12FS04| BEEEEEA4E LFrotect = PAGE_EXECUTE_REROWRITE
BE1ZFE0E| DRBE3E888
11 = = e

Registers (FFPUI
EAX  BEZFAEEE
ECX HE1ZFSEA

Agqui crea una zona vacia en 0x3F0000 con tamafio de 200h para posteriormente llenarla como
vimos anteriormente donde guardo los strings encriptados, seguimos mas adelante para ver qué
datos guardara en esta seccion:
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PUSH ER® n = &4 [188,]

MOU ECK,OWORD PTR DS:[E-4BBASS] MigAutoP. BE46 1664

ADD ECH,OWORD PTR S5: [CEEF-Bx2EC]

PUSH ECH src = MigHutoP.884818684

HMaw ED, OWORD PTR S5: CEEFP-E-SEZ]
ADD EDX, OWORD PTR 55: CEEP-@=51
FUSH EDX dest = ARIFAREES
CALL <JMP.&msucrt.memcpy = MEMCEY

AOD ESP, G:C

BE1ZFEED| BR40160684 (] =rc = MigRutoP.BE46 1664
HElZFEFE| ooooooed | bn = &4 (188,)
HEA1EZFEF4 | BEBSFFFF

Suad S Gl S

BE3Faa8a ldeat = BE3Fa8ER

Estamos en la zona donde va a rellenar la seccién vacia que creo anteriormente, pero veamos qué
datos guardara seguimos avanzando y vemos esto:

Hex dump ASCII

B8 B2 @8 A3 29 53 8% @0 A5 53 8% @8 ED &1 C1 32| .8..15..45, . vat2
ED &1 09 32 0D &1 D1 32 CO &1 E9 32 80 61 E1l 32| v 2iabZ=adZiagz
80 &1 F9 22 90 &1 @9 @@ 29 B2 @9 AE @9 52 69 A0 1a-20a. . %...5..
15 6B 16 32 40 6B 28 38 SE 6B 5@ 38 B5 6B 73 38| Ek.SMk S:kPOsksS
B2 6B 9@ 22 8F EB B9 22 95 6B 31 29 AZ &A A9 39| |KESAK) 36k 194 jE9
93 &R RS 39 71 &R BT 39 4A &R EF 39 21 &R 1D 3A| 6i29qjaPJip It is:
OO &2 CD 3B 61 &6F 60 3C Bz B2 B2 A2 B2 B2 B2 AZ2| {h=; aom<SSoSSaDS
B2 B2 82 A2 B2 B2 82 15 &F F4 3C DE &0 C2 3E 25| OQOBEBEECT ImM=>3
6C 65 3F TR 6C V@ 3F 95 6B 98 3F 97 6B BA 3F AB| levz lpTokeETuk| ra
6B C& 3F FO 6B F9 3F 29 33 @9 @@ 39 53 A9 A8 24 k3v*k-TI5..95..%
&3 1E 238 &E &2 EE 28 45 62 62 28 1E 62 74 28 AS| cabncUBEccbact B

4.1.4 Rutina de Desencriptacion

Igual que anteriormente guarda algunos datos que al parecer estan encriptados, si seguimos
podemos encontrar la rutina que desencriptara y podremos ver el contenido real

. oboo B T EOR, OMORDT FTR 558 CEEF—ERET |
2955 E2 MOU DWORD PTR S5: [EEP-E=121, EDX
2B45 F@ MOU ERX, OWORD PTR SS:[EEP-8:18]
SE83 MOU ECH, DWORD PTR DOS: [EAX]

. 2340 EB HOR ECH,DOWORD PTR SS:[EBP-8:131

. ©SBEE Fa MOU ED, OWORD FTR SS5: [EEF-8:181

. B98R MOU DWORD PTR DS: [ED:],ECH

. BBEE MOW ESP, EEP

. 50 FOF EEF

.. C3 RETH

Usa la misma rutina que anteriormente uso para desencriptar los datos anteriores, es la misma
forma de encriptacidon/desencriptacion XOR, seguimos y al finalizar la rutina y ver el resultado de
las operaciones vemos esto:
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Hex dump ASCII

BH B8 @8 A6 24 B8 B8 @B C4 32 C2 22 CC 32 0@ 232|....5...—2E2F252
04 32 08 32 OC 32 E@ 32 E4 32 EB 32 EC 32 FO 32| ERizmcd2E2pigz-z
Fd 32 BF AB BA S8 B@ AR &0 B8 @@ A8 14 38 IF 323 a=__ . P._~...7375
24 38 29 3% 2ZF 38 59 33 5F 38 FA 33 SA 38 99 38| 5$3215-8YS8_S=8&308
A5 38 BA 38 BA 38 38 39 9B 39 A@ 37 AR 39 AF 39| 25#8|| 8890345 F+9
B2 39 BE 29 E2 39 EE 29 F2 39 14 2A BC 3A C4 2B | E@9¥909-9°9q:2 :1—;
45 3C &4 ZC F4 3C FD 2C D7 30 C1 3E &4 3F 6C 3F | H{d<M<z<I=L>d?L?
T3 3F 73 3F 94 3F 99 3F AE 3F B3 3F B9 3F CF 3F| sPy?dvdiT«T| Wl vdY

04 3F F@ 2F 0@ &8 B8 BE 7O BE B8 BE B 26 17 96| STaT." o 40
A7 D6 CF DA cd DA S0 SR FF DA OPOOSE Sd oA 9% 6| SEe BAR S GE HE SRS R

Son los datos desencriptados que a simple viste no tienen sentido pero quizds los ocupe o haga
alguna otra operacién con estos.

4.1.5 Copiando Datos Desencriptados

Seguimos:

BEE08888 || Address = MULL

BEIZFECC| BREESESI|| Size = 9859 (38953.)

GE12FEDE] BEEE2EE6 || Al locat ionTups = MEM_COMMIT!MEM_RESERUE
BE12FS04| BREEEE48 | WFrotect = PRAGE_EXECUTE_RERDWRITE
BE1ZFE0E| DREEIEEE
BE1ZFE0C) BEEEIE5I
HE1ZFSEER| BRBBEEEaa
BEIZFEES] BRRREESE

Fegisters (FFUI
EAX Bl 286666
ECX @81Z2F5&a
EO: 7PS164F4 ntg

Esta creando otra zona con direccién 0x1200000 y el tamaiio de 9059h, avanzamos un poco mas
para encontrar lo que guarda en esa direccion:

MOU EDK, DWORD. PTR =5: CEEF-8594C]
FUSH EDX sz = HESEEEEE
MOU ERX, DWORD PTR DS:[E:40BRE46]
ADD ERK, 8- 284

FUSH ER: dest = A128A2686

CALL <JMF.&msucrt.memcpy > MEMzpY

AOD ESP, B=C

Mol oy OLIoRn TR o, TR G rd 7 Mo+ =0 GG QEGEn
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81206288
BE1ZFEEC| BR2EEEEE
BE1ZFEFE| BEABSIEE
BE12F5F4| BERGFFFF
BE1ZFEFE2| BER1EEEE
BE12FEFC| Bo0lo0aa
BE1ZFeE8| FFFEFFFF
BE1Z2FEE4 | BEREEEE1

s = BEZEEEEE

ldeat = A12EE2E6
no= GIOE [25344.)

Address |Hed dump

ASCII

ORIEEE6E| B8 BA 3F 68| 47 &5 74 E@| ¥R
BAZEEE1A| 73 73 B8 88|56 &9 Y2 74|75
DAIEEE2E| B8 BR B@ 88 55 &E &0 61| 7@
BEIEEE3A| &2 &C 65 BA|5E &9 V2 V4| ¥R
BAZEEE48| 63 74 B8 88| 4C &F &1 &4 4C
BAEIEEECE| 72 41 66 68| 47 &5 74 40| &F

&F
&1
=1
&1
==
=L

53 41|64 &4 72 EE|..7.GetProcAddre
6C 41| 6C 6C &6F 63| ss..VirtualAlloc
69 65|77 4F 66 46| ....UnmapllicwlfF
&2 B@| 72 &6F 74 &5l ile.UVirtualProte
62 72|61 72 ¥ 45| ct..LoadlibrarvE
7E 6C| 65 42 &1 &E|#A..GetModu leHan

Ahora con Mempcy (imagen arriba) rellena

la

zona que acaba de crear y coloca dentro del

zonavacia+200 mete los datos que desencripto que eran los nombres de las API’s y parte de

cédigo que encontramos anteriormente.

Seguimos y un poco mas adelante vemos un RET, si lo cruzamos nos encontramos con esta zona

algo interesante y es la que nos llevara a la zona con parte del cddigo que desencripto

anteriormente:

B4E9FED =] FOF EEF
- FFZE 44BB4888 | JHMP DWORD FTR DS: [8n48B644]
B4E9FcE =] FOF EEF kernel3z2. 77441174

kernel3z2. 77441174

0S: [8848E844 1=01286138

4.2 Segunda capa

Vamos a esa direccion y empezamos a analizar ahora en la segunda capa de cédigo.

Comenzando con la segunda capa y seguimos analizando:
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4.2.1 Obteniendo direcciones API’s

(LTI SR L R L R T e N L L i

BE3453CC . EB B9 JHP SHORT 88345907

HRI4E3ICE 8ESE FC HMOL EDX, OWORD. PTR S5: [EEF-E=4]
BE245301 Sacz2 a1 ADD EDH, Gl

BE3452304 8955 FC MOV DWORD PTR 55: CEEF-B:41, EDX
BEI4E307 2270 FC @D CHP DWORD PTR S5: [EEBF-B=41, 60D
BE24530B(. 73 21 JHE SHORT Be9459FE

BE345 200 SB45 FC MOW ERX, DWORD FTR S5: [EEF-&:4]

BE3453ER SBEC2EE C4@294610 MOU ECH, DWORD PTR DS: [EAX#4+E2 948204 ]
BE34EIET &1 FUSH ECk
BES4E3ER 8BEE F2 HMOL EDH, DWORD. PTR S5: [EEF-E=81] kerne 32, FCE0BEED
BE34EIER £z FUSH EDX
BE345IEC FF15 48659486 | CALL DWORD FTR DS: [Ex944348] kernel32. GetFrocAddress
BES4E3F2 ZB4D FC MOW ECH, DWORD PTR S5: [EEF-&:=4]
BEI4EIFE 298420 40529460 MOU DWORD PTR DS: [ECH#4+84 946323401, EAX
BE3453FC|~ EB D@ JHP SHORT @e3453CE
HRI4EIFE BEES HMOW ESP,EBP
BE245R8E8 =1u] FOF EEP kerne |32, FCEBREEE
L5 L L L L 1 ) )
FE BE @8 86 60 @8 3F 86| ...... T

M7 65 74 BB 72 &F &2 41| GetProch
B4 64 72 65 73 73 88 88| ddress..
E& 69 72 74 75 61 6C 41| UirtualR
EC GC &6F 62 B 88 88 88| | loc. ...
FS 6E 60 61 VB 56 69 65| Unmapllis
F7 4F 66 46 69 &0 65 BB| wlfFile.
FE 69 72 74 ¥ &1 &C 58| UirtualP
F2 6F ¥4 65 &2 V4 B8 BB rotect..
MC &6F &1 &4 4C &9 62 72| Loadlibr
Bl 72 ¥9 45 78 41 88 88| arvyEsA..
M7 65 74 40 &F &4 75 6C| GetHMadul
ES 42 61 6E 64 &C 65 41| eHandleR
FE 88 B8 BA 43 72 65 61| ....Crea
F4 65 46 69 &C 65 41 BB teFileA.
F3 65 ¥4 46 &9 &0 65 58| SetFileP
EF 69 6E 74 &5 V2 B8 BB8| ointer..
E7 72 69 74 65 46 69 &C| WriteFil
ES 88 88 PR 43 &6C 6F ¥3|e...Clos
ES 42 61 6E &4 &C 65 BB| eHandle.
M7 65 74 B4 &5 &0 7B 58| GetTempP
Bl 74 65 41 B8 88 88 88| athA....
EC 723 74 72 6C 65 6E 41| lstrlenA
B8 88 88 88 &C 723 74 72| ... lstr

Es muy facil entender esta rutina en la cual va cargando los nombres de las API’s y las utiliza en
conjunto con GetProcAdress para ir obteniendo las direcciones de cada una, haciendo un
incremento en “ecx” y después por 4 y sumando el offset 0x9402C4 para sacar los nombres poco a
poco conforme va incrementando 1 y hace lo mismo de vuelta con el offset 0x946340 para
guardar la direcciones devueltas por GetProcAddress y las vuelve a acomodar formando una
pequefia tabla, que posteriormente va a utilizar, como vemos no tiene demasiadas API’s por lo
tanto a mi parecer sospecho que desencriptara otra capa mas adelante y seguird con su labor,
seguimos avanzando para ver si encontramos algo interesante.
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4.2.2 Guardando Datos Encriptados

Seguidamente vemos que con la API VirtualAlloc nos creara una zona vacia de size 0x5400 con
direccién 0x950000 y después pasa por una rutina que no tiene sentido pero que solo coloca 0 en
toda la zona que nos cred lo cual como acabamos de crearla siempre estara vacia por lo tanto es
una parte que a mi parecer no tiene mucho sentido, (imagen abajo)

[R5 1= FUZH EEF

B34e111 SEEC Moy EEF,ESF

B945112|  6&A 48 PUSH Gndi@

A945115) 65 BA3A888A PUSH Bx3866

E94e11A|  B2B45 @2 MOU ER:, OWORD PTR SS:[CEEP+E221
B945110| 5@ PUSH ER:

Ha4e11E|  6H B8 FPUSH B=@

[SELI=pp=E] FF15 44639400 | CALL DOWORD PTR DS:[E:9456344] kernel32.UirtualAlloc
8945128 50 FOF EEF

B34e127| C3 RETH

Ba45128| CC IMT2

A346129) CC IMT3

B34512A| CC IMT2

BEEAAEEA| | Address = HULL

BE12FF34| BEERS4EE(] Size = 5488 (215684,

BE12FF22] BaEE2EEa| | Al locat ionTyps = MEM_COMMIT ! MEM_RESERUE
BE12FFEC| B8@a06848[LProtect = PASE_EXECUTE_REAROWRITE
BE12FF28| real2FFCa
BE1ZFF24)| 88945210 RETURM to B8345210 from BE94E6116
BE12FF 22| | 880as40a

Fegisters (FFUI <
(l

EAX [ B83588E8E
EC¥ VCEAZE49 kernel32.7CERTE4D
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SECCION QUE PONE A 0 O LIMPIA EL CONTENIDO DE LA NUEVA SECCION

= TS LA

C745 FC BE0@EE MOU DWORD PTR SS5: CEEP-B=41, E:E
EE a2 JHMF SHORT B88245R46

2B45 FC MOU ERX,.OWORD FTR 5S5: [EEF-B:4]
22ca a1 ADD EAM, Gl

3245 FC MOV DWORD FTR 55: LEEF-B:41, EAX
2B4D FC MOU ECH,.OWORD PTR SS: [EEP-BH41
3B40D 18 CHMP ECH,.OWORD PTR SS:[EEP+E:161
¥3 aob JHE SHORT BE345R5E

2BEE B2 MOU EDA,. OWORD PTR SS: CEEP+EHE]
8355 FC ADD EDW,.OWORD FTR SS5: LEEF-81541
2R45 ac MOU AL,BYTE FTR 55:[CEEF+EXC]
2262 MO BYTE PTR O5:[CEDXI, AL

EE E2 JHMF SHORT B8245R30
opEC MOl EcE FRP

Entramos como a una pequefia rutina en la cual si “eax”es mayor al size 5400 entonces nos saca
fuera de la rutina, lo cual si seguimos avanzando podremos saber con exactitud el contenido que
guarda y gque movimientos hace:

5220( 89955 E4 MOU DWORD PTR S5:[CEEBP-@:1C1,EDH
c248(  8B45 FC MOU ERE, OWORD PTR 55: CEEF-@:41
L2432 SR4E F@ CHMP ERX, OWORD PTR S5: CEEP-@: 181
Rrals] 3 53 JHE SHORT B894529E

e242( | 8B40 E4 MOU ECH, DWORD FTR 55: CEEF-@:1C1
t24B( | B1 FUSH ECH

e24C| | 8BSS DC MOV EDX, OWORD. PTR 55: CEEF-@:241
e24F( | 52 FUSH EDX

&25E| | E® BEFCFFFF CALL 8a345EE&H

5255( | 8304 B3 HDDO ESF, 822

L2582 | 8945 EB HMOU DWORD PTR S5: CEEBP-B:2081, ERX
525E| | 8B45 EB MOV ERX, OWORD. PTR 55: CEEF-@:281
E2EE( | 5@ FUSH ERX

S2EF| | 8BB0 AZG424@8 | MOU ECH,DWORD PTR DS5: [Ax9454A2]
5265 | B340 ES AOD ECH,OWORD PTR 55: CEEF-@:131
G262 | 51 PUSH ECH

c26%| | 8BS 22639488 | MOV EDR,DWORD FTR DS: [85946355]
Pl T = [ ] ] el = ann gnyy nhinn BTR ooy FTEDD ]
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Seguimos avanzando dentro y podemos encontrar lo siguiente:

=1 PUSH EBF
SEBEC Moy EEF.ESP
E1 PUSH EC
Cr4S FCog@@@@a) MoW DWORD PTR =5: LEEF-B8:41, 8:8
EE &% JHMF SHORT BE34ECCE
2B4E5 FC MO ER:, OWORD PTR SS:[CEEP-8:41
S3CE a1 ADD ERA, Bxl
2945 FC MOU DWORD PTR S5:[EEP-E:41, EAX
2B40 FC MO ECH, OWORD PTR SS:[CEEP-@:41
SBE40 18 CHMP ECx.DWORD FTR SS:[EEF+8:181
¥a 1z JHME SHORT BE945CER
SBED 82 MOU ED=, OWORD PTR SS: LEEF+812]
B3EE FC ADD ED:. OWORD FTR SS:[CEEF-@:241
2E4E5 BC MO ER:, OWORD PTR SS:CEEP+@:C]
B345 FC AOD ER=, OWORD FTR SS:[EEF-8:41
SAEE MOU CL.EBYTE PTR DS:L[EAX]
S26A MOW BYTE PTR DS:[EDA]1,CL
EE OO JMP SHORT B8345CED
2BEL MOL ESP. EBP

peo4ECEZ| S0 FOF EEF

pEadECES|  C2 RETH

pES4ECE4|  CC IMT2

FEF=GG12FFa&
FSP=Aa12FF54

Address |Hex dump ASCII

FESEEE1IE|( 31 AS B8 B8 E9 GBS 66 B3| 1., 0w..
PESCEEis| 29 04 B8 B8 E9 B3 68 83 ) 4..0W..
FESEEEZE[ES B BB B8 E? B2 BB 8@ 0%..0W..
PASCEEZE[E9 B2 B8 B8 E9 B2 B8 B8 .. u0W..
PESCEEzE|E9 B3 B8 88 E9 B2 68 88| 0%..u0W..
FESCEEZE|ED B B8 B8 Bl B4 B8 B8 0w, . #Ee. .
FESCEE4E [ EY 1A BR BE E9 AF B9 CO| g+ Ad=.=
pescEE4s| C8 BE Bl 4C AC 25 B4 68| S EL%RETh
FESCEECE| BB 77 28 78 FE 6A 67 72| .w p'jar
FESEEECE| 08 68 28 63 C8 &9 &E 6F|Eh ctino
PFescEEcE| D0 28 62 65 B9 76 F5 BE| | #be.vun
PESCEEE= [ B9 60 6E 28 RS 4A 52 28| .mn #JS
PESc@Ea7a| C4 6A &4 65 FF B2 80 8A|—jde ..

Esta rutina nos guarda datos encriptados, en especifico solo guarda 78 bytes y los coloca dentro de
la seccién que anteriormente fue creada, si nos fijamos bien podemos observar que pareciera ser
el comienzo o parte de la cabecera de un .exe (un poco ofuscada por la encriptacion), seguira
guardan de 78 bytes hasta llenar por completo la zona o que eax valga 5400 que es el tamaifo de
la nueva zona creada anteriormente, seguimos avanzando hasta que podamos encontrar alguna
rutina que desencripte esto y lograr ver si el contenido lo ocupara par algun destrozo, hasta ahora
no tenemos al parecer el cédigo que hace cambios en el sistema, sigamos..
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4.2.3 Rutina de Desencriptacion

Bien seguidamente llegamos a la zona que nos desencripta lo que guardo:

SE45 F3 MO ERE, OWORD PTR 55: CEEF-@:51
2206 a4 ADD ERK, Ha4

2945 F2 MOW DWORD PTR SS: CEEF-B8531, ERX
2E4D F2 MOU ECH,OWORD FTR 55: CEEF-EXE]
2e4D Fa CHMP ECH,DWORD PTR S5:CEEF-Gx161
r3 39 JHE SHORT BE9462EE

SB1E 22629408 |(MOU EDX,DWORD PTR DS: [Bx3463232]
H3IEE F2 AOD ED, OWORD PTR S5: CEEF-B8221
SEBZ MOU ERE, OWORD PTR D5: CEDR]

B34 F2 AOD ERX, OWORD PTR S5: CEEP-E:21
SBED S9622488 | FMOY ECK,DWORD PTR DOS: [8x946355]
B340 F2 AOD ECH,OWORD FTR 55:[CEEF-@A:2]
2961 HMOU DWORD PTR D%:[ECK], ERX
8B5S F3 MOV EDX, OWORD. PTR 55: CEEF-B:51

21C2 E9@3088R | ADD EDX, @1 2E9
Al 82639480 MOW ERK, DWORD FTR DS [Bx946328]

A345 F3 HOD ERX,OWORD PTR 55: CEEF-@:51
2216 A0R ED,DWORD PTR DS:LCEAX]

SBED S9622488 | FMOY ECK,DWORD PTR DOS: [8x946355]
B340 F2 AOD ECH,OWORD FTR 55:[CEEF-@A:2]
2911 HMOU DWORD PTR D%5:[ECK], EDX

EE E& JMP SHORT BE9462R4

EZ2 BOFFFFFF CALL 8a345ABRR
SB1E 282639400 | MOU EDX,DWORD FTR DS: [0n946332]

En esta rutina lo Unico que hace es tomar es sacar de la direccién donde estan los bytes
encriptados y sacar de 4 bytes (word) y los coloca en “eax” y después le suma 8 y los vuelve a
guardar el resultado en la zona de donde lo saco, después a 8 le suma Ox3EA y al resultado 0x3F1
le hace un XOR con el contenido de “eax” que actualmente contendria el word que esta
desencriptando, el resultado lo contiene edx que posteriormente serian los 4 bytes desencriptados
y los coloca en la misma direccién de donde saco los encriptados, lo cual si revertimos estas
mimas operacion con restas y utilizando XOR podriamos asi encriptar otra vez los datos , por lo
tanto esta seria facil la rutina de encriptacion/desencriptacion, si vemos los datos que quedaron al
final podemos observar un binario limpio:
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dress |Hen dump ASCII

SEEEEE| 40 EA 98 88 @3 88 68 68 HZE.w. ..
SEARES| B4 BA BB BA FF FF B8 08 #... ..
SEEELE| BE BA PR B8 B8 BA BE B8\ ©.,......
SEAELS) 48 6@ B8 B8 98 8@ GO 68| @, ,......
SEERZE| BA BA OB BE B8 BA BE @@ .. ..., ..
SEEEZS| B8 BA HE B8 @8 BA BE B8] .. ..., ..
SEEESE| 8@ B0 00 B8 88 B8 00 08 L. ... ..
SEARSE| BE BA BE BA C3 BA @A @A) ....=, ..
SEGE4E| BE 1IF BA BE @8 B4 83 CO| A¥||A.4 .=
SEER4S| 21 B B1 4C CD 21 54 &8 t@AL=*Th
SEEEEE| B9 F2 28 FA F2 EF &7 Y2 iz progr
SEEESS| 61 6D 28 63 &1 6E &E &F| am canno
SEERSE| T4 2@ 62 65 28 F2 Y5 6E|t be run
SEEEES| 28 &9 &6E 28 44 4F 532 28| in DOS
SEEEVE| 60 6F &4 65 ZE 80 B0 BA| mode. ...
SEAEVE| 24 BA OE BE @8 BA @R @@ 5.......

4.2.4 Copiando datos desencriptados

Adelante nos encontramos con otro VirtualAlloc que nos creara otra zona pero esta vez de un

tamano diferente 0x9000 con direccion en 0x960000

BA12FFE4 | FCEEIBEAE| kerne 122, FC2ESBER
HH12FFE2| FFFFFFFF
BEEEA8EE| | Address = HULL

BE1Z2FFEE( BEEEDEEE(] Size = S00E (26364,

BE12FFed| @aaozaadll Al locat ionType = MEM_COMMITiMEM_RESERVE
BR1ZFFes| BEEEEE4E|(LProtect = PAGE_EXECUTE_RERDWRITE
BE1ZFFEC| BE9CAEEE
BA1ZFFFE( BEERIEEE

Ahora sigamos hasta encontrar lo que guardara en la zona vacia, hasta que llegamos a aqui:

C7P4E FCoBEE@acE) MO OWORD PTR 55: CEEP-Ex41, GxE
EE &2 JHMP SHORT BE94ECCE

SE45 FC MU ERX, OWORD FTR 55: CEEF-B:x41
23Ce a1 ADD EAK, G 1

2945 FC MOY DWORD FTR S5: [EEF-8:41, ERX
ZE40 FC MOU ECH,OWORD FTR 55:[EEF-Ex4]
ZB4D 18 CHP ECH,OWORD PTR SS5:[CEEF+Ex181
r3i 1z JHE SHORT BE345CEA

ZBEL @2 MOU EDX, OWORD PTR S5: CEEFP+EH2]
B3EE FC ADD EDA, OWORD PTR S5:[EEF-G:x41
SE45 ac MOU ERX, OWORD FTR 55: CEEF+8:=C]
@345 FC ADD EAX, OWORD PTR S5: [CEEF-B:x41
SAES MOY CL,EYTE PTR DZ: [EAA]

SE6A MO BYTE PTR DS:CEDX], CL

EE DD JHMP SHORT @@94ECED

SEES MO ESF,EBP

=] FOF EBP

=] EETH
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En esa rutina que muestro en la imagen de arriba, lo que hace es que mete 400 bytes de la zona
gue anteriormente desencripto y los mete en esta nueva zona que acaba de crear en la direccién
0x960000, al parecer solo guarda los datos de la cabecera sin guardar mas parte del cédigo,
seguimos...

51 FUSH ECH

C74E FCBEEEEa) MOU DWORD PTR 55: CEEP-@:4], A:E
EE @2 JMP SHORT BE945CCE

SE45 FC MOU ERE, OWORD. PTR 55: CEEF-@:41
2206 a1 ADD ERK, E11

5245 FC MOV DWORD FTR 55: CEEF-B:41, ERX
240 FC MOU ECH, OWORD PTR S5:CEEP-@:4]
Ze40 18 CHMF ECH,DWORD FTE S5: CEEF+8: 18]
r3 1z JHE SHORT BE945CES

SBEL @2 MO EDX, OWORD PTR S5: CEEF+E:2]
B35 FC ADD EDX, OWORD PTR =5: LEEF-8:41
SE4E ac MOU ERX, OWORD FTR 55: CEEF+EXC]
8248 FC AOD ERX, OWORD PTR S5:CEEF-@:4]
SAES MOV CL, BYTE PTR D5: [ERR]

226A MO BYTE PTR DOS: [EDX]. CL

EE DD JMP SHORT B@E945CED

SBES MO ESF, EEF

=1 FOP EEP

fu=] EETH

En la misma rutina colocara otros 4400 bytes y empieza a colocar Unicamente desde la seccién
.code del binario anterior, localizo la seccién .code y la copia en esta nueva seccidn en la direccidn
961000, después vuelve a entrar en esta misma rutina y guarda la seccién .rdata con el size de
0x600 en la direccion 0x966000, después la seccion .data con de tamafo 200 en la direccién
0x967000, y sigue con la seccién .reloc de tamano 400 en la direccién 0x968000,

Seguimos avanzando y podemos ver que crea otra seccidn con VirtualAlloc pero esta ocasion
ocupa la direccién 0x400000 asi que pone a 0 toda esa seccidn con el tamafio de 9000.

aa488888 | | Address = MigAutoP . Ba4a8EE6

BAIZFFEA| BEERDEEE|| Size = 9008 (26364,

BE1ZFFE4 | BEEE2e@a[] Al locat ionTups = MEM_COMMIT i MEM_RESER
BA12FF&E| BERRaEdE|LFrotect = PRGE_EXECUTE_RERDWRITE
HE1ZFFEC| BESCAEEE
HR12FFFE| BEER3008

Mas adelante podemos ver que utiliza la misma rutina que utilizo para guardar las secciones, la
utiliza para poder copiar todo el contenido a de la direccion 0x966000 a la direccidn 0x400000
sobrescribiendo su propia cabecera y ahora este mismo binario tiene una cabecera nueva con
contenido nuevo.
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1T 294424 Hg MOL OWORDT FTR 558 CESFFERET, EHR
28| 89B1S5 BAG494686 | MOU EDX, DWORD PTR OS: [Bx9454BE]
26 52 FUSH ED:=

27 C8 RETH

Ge= =1 =1 =~ MOl ECE FRE

Saca el entry point y lo coloca en “edx” y hace un “push” al entry point de la zona que acaba de
copiar en 0x400000 y pasa por un ret, por lo cual estariamos ya por caer en la tercer capa.

4.3 Tercer capa

Sigamos mas adelante y veamos que mas tiene, pero en caso de perdernos o de reiniciar para eso
ya habiamos hecho un dumped atras con esa misma informacién por lo tanto ya tenemos el
binario que sospecho es el que se encarga de hacer los destrozos, busquemos strings para ver algo
que nos ayude a saber si tenemos mayores referencias y vemos

@ IUnable ko read memory of debugged process (00401000, 00409FFF],

Nos muestra un error y no podemaos ver los strings, pero intentemos con el dumped que teniamos

y vemos:
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ress [Disassembly Text string

B1C33 | PUSH dumpedl . B84660600 ASCII "Xs~MigPAutoF lay.eue"
AI1CF1|MOU ESI, dumpedl.BB4E851C8 ASCII "Pheeraglrefuba~Cbhyupurf~FLlfarz""
B10E1 | PUSH dumpedl . @84661E4 ASCII "SOFTWARE-MICROSOFT-'"
B1085 | PUSH dumpedl.@a40&1A2 ASCII "EnablelLUA™

B10CF | PUSH dumpedl . @84666026 ASCII "wser3Z.dLlL™

B100F | PUSH dumpedl.@84o6014 ASCII "wsprintfA™

B1EEF | PUSH dumpedl.@84661F4 ASCII ""Hs~MigRAutoF lay.ene""
B1EZ&| MO EST, dumpedl . 80485120 ASCII "FESGJNER-~ZvwpebfbsgsJuagbjfPheeraglrefuba~Eha™
B1EVE|PUSH dumpedl.@84661za ASCII "MigRAutoF law™

B1EDF | PUSH dumpedl. 846866020 ASCII "uwser3Z.dlL™

B1EEF | PUSH dumpedl.@@4666014 ASCII "wsprintfA™

B1F1F|PUSH dumpedl.@a4661F4 ASCII ""Hs~MigRAutoF lay.ene""
B1F3&| MOV EST, dumpedl . 884606120 ASCII "FBSGJHMER-Zvwpebfbzg~JuwagbifPheeraglrefuwba~Eha™
B1F36|PUSH dumpedl.@a4661z0 ASCII "MigRAutoF law™

B253E | PUSH dumpedl . B8466258 ASCII "0le32.dLL™

B2E52 | PUSH dumpedl . B8466248 ASCII "OleAut3Z.dLL™

B2E52 | PUSH dumpedl. 84606234 ASCII "OleSavePictureFile"
B2E57E | PUSH dumpedl . @8468621C ASCII "CreateStreaminHGlobal™
B2598 | PUSH dumpedl . 88406260 ASCII "OlelLoadPicture™
B21FE|PUSH dumpedl.BB4b627E RASCII "GET™

B322E| PUSH dumpedl.@8468e2va ASCII ""GET™

B32ED| PUSH dumpedl . 8466298 ASCII "Urlmon.dlL™

B3388 | PUSH dumpedl . B84662584 ASCII "URLDown loadToFileA™
B331E|PUSH dumpedl.@84666020 ASCII "wser3Z.dLlL™

B332E| PUSH dumpedl.@a4666014 ASCII "wsprintfA™

A335E| PUSH dumpedl.AB4B86275 ASCII "Xs~1.ipa™

B33FE|PUSH dumpedl.@a4662A4 ASCII "google.com™

B2418| PUSH dumpedl.BB4E8582R4 ASCII "fgoogle.com™

B3425 | PUSH dumpedl . B84662A4 ASCII "google.com™

B3EBCHE| PUSH EEP [Initial CPU selecticonl

ASEFE I PISH dumnedl . ARS8 ST BSCTT "PubllocatellivtuslMemoru™

Bien vemos que tenemos al bicho después de todo esto lo hemos sacado, ahora falta analizar lo
gue hace este, ya que a simple vista se pueden ver algunos strings aun encriptados, algunas URL’s
y demas cosas, seguimos poco a poco, y empezamos a analizar este bicho por donde estabamos...

4.3.1 Modificacion en el registro de Windows

Seguimos analizando y encontramos otra rutina en la cual empezara a desencriptar con XOR
algunos strings para posteriormente usarlos:

Fegisters (FFPUI i < < < i <
EAX 988066845

FCX BE1ZFF38 ASCII "FBESGJHER-Zwpebfbsg~Juagbif~Fheeraglrefuba"

FOX BE12FF28 ASCII "FBESGJHER~Zwpebfbsg~Juagbif~Pheeraglrefuba™

EEX FFFDSE0E

ESF @812F0@E

FEF @812FDGa4

FSI @848c1A2 MigAutoF.084861A2

EOI @812FF&2

Toma el primer digito y le resta 0x34, después duplica el valor del operando en el registro con
CDQ, idiv, le suma 0x41, y hace lo mismo con el resto de los caracteres hasta obtener un string
desencriptado:
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Address |Hex dump ASCIT

GE1ZFF22| 52 4F 46 B4 EF 41 52 45| SOFTWARE
BELZFF4E|5C 40 &9 63 F2 6F 73 &6F | “~Microso
FALZFF42|( 66 74 BC EF 69 6E &4 &F | ft~indao
BALZFFEE|FF 73 BC 43 75 72 72 65| ws~Curre
BE1ZFFEE|[6E 74 56 65 F2 72 69 &6F | ntlersio
FE1ZFFEE|GE (BE 12 B8 90 660 94 BE| n.$.0%46.
BELZFFES|( @1 B0 OB 98 C8 FF 12 98| @..5" #.
FELZFFFE|(CE 2B 48 BA C2 BE 96 B Fr@E.=.q7.

Seguimos avanzando hasta ver donde qué datos guardara en el registro pues aqui esta
desencriptando la ruta para posteriormente guardar en esa direccion:

B64621E1 |FCALL to RegSetlUalueEsA from HigAutoP.B86846821A0E
BE1ZFCEA| BERREE4S() hKeyw = Bad43

BE12FCE4 | BE4B51R4 () ValueMame = "OHS™

BE1ZFCER| @0BEa0EE (] Reserwed = BxE

AE1ZFCEC| BEE@Eaal (| ValueTupe = REG_SZ

BE12ZFCFA| 6012F024 () Buffer = BA12FD24

Address [Hex dump ASCII

HE12F024| 43 3A EC 44| 6F 63 75 &0| C:~Dacum
RE1Z2FO2C| 65 6E ¥4 73|28 61 &E &4 ents and
RE1Z2F0O34) 28 53 &5 74|74 69 &6E &7 Setting
HE12F0O3C]) 73 5C 41 &4 60 69 &E &9 s~Admini
RE1Z2F044) 73 74 72 61|64 &6F v2 BC| strador
RAE1ZFO4C) 45 73 63 72|69 rd4 6F FZ2|Escritor
HE12F0O54| 69 &6F EC 40|69 &7 41 75| io~MigAu
RE1ZFOSC) 74 6F 5B &C| 61 7@ ZE 65| toPlay.e
HE12F0O64 ]| 73 65 BE BH) BA B8 BE 86| He......
BE1ZFO&C]) HA B A6 @6 88 FO 12 @6) ... . F3 ¢,

Esta guardando un path en HKCU software\Microsoft\Windows\currentversion, el path lo obtuvo
con GetModuleFileName el cual devuelve el path de donde fue ejecutado el proceso para
posteriormente guardarlo en esa llave del registro, seguimos

4.3.2 Rutina de Desencriptacion

Seguimos avanzando poco a poco y llegamos a una rutina algo similar pero con diferentes
operaciones para el proceso de desencriptacidén de un string esta vez algo pequefio

Fegisters (FFPUD

FAX (BE12FESS ASCII "f ipubfa.rke™
FCw BE12FECY

FOX BE12FFS2 ASCII "f ipubfa.rkre™
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BFEETT TIO=F EOR, BYTE FTR O=f LECA]

23FA &1 CHMP EDX, BnEl =i son mawusculas envia a al offset Br4BE3293
w TE 26 JL SHORT MigRutoF.BE4a3238

SE45 B3 MO ERX,DWORD FTR S55: CEEF+@:E]

HFEEES MOLSE ECH,EBYTE FTR DS5: [ERX]

83F2 VA CHMP ECK,8:7H
« 7F 1B JGE SHORT MigRutoF.BE4a3238

SEEE B2 MO EDE, DWORD FTR S55: CEEFP+E:2]

HFEEBZ MOUSE ERX, BYTE FTR D5: [EDK]

83ES B4 SUB ERX, EuE4 resta al primer caracter BxE4

99 COG

B2 1AG8606E MOW ECH, 0= 1A

F7F9 IOIU ECX

g3C2 &1 AOD ED:E, @il suma al resultado BaEl

SEB45 B3 MO ERX,DWORD PTR S5S: [CEEF+E:21

8218 MoL BYTE PTR D5:CEARX], 0L el resultado lo coloca en su lugar
-« EB ZF JMP SHORT HMigAutoF.a8483sEF

SsSB40 B2 MO ECH, DWORD FTR S55: CEEFP+E:2]

HFEE11 MOLSE EDX, BYTE PTR O5: [ECK]

83FA 41 CHP EDi, Bl
w TE 24 JL SHORT MigRutoF.BE4a32EF

SB4E B3 MO ERX, DWORD FTR S5S: CEEF+E:2]

HFEEES MOLSE ECH,EBYTE FTR DS5: [ERX]

23F9 ER CHMF ECH,@x5A
« TF 19 JGE SHORT MigRutoF.BE4a32EF

SBEE B2 MO ED, DWORD PTR S55: [CEEF+E:2]

HFEEBZ MOUSE ERX, BYTE FTR D5: [EDK]

83ES 34 SUE ERH, 054 resta al primer caracter BnSd

99 COG

B9 1AG868068E MOW ECH,8x 1R

F7F= IOIW ECK

g3C2 41 AOD EDE, Gl suma al resultado Badl

SEB45 B3 MO ERX, OWORD FTR S55: CEEF+E:2]

8818 MoL BYTE PTR D5: CEARX],OL gl resultado lo coloca en su lugar
~ EB 8B JMP SHORT MigAutoF.8848354C

SEB45 FC MO ERX, OWORD FTR S55: CEEF-@:=41

En esta rutina (imagen arriba) podemos observar que toma cada caracter y compara de la “A”

hasta la “Z” si es mayuscula o minuscula, de acuerdo a la a eso hace diferentes operaciones, en

este caso todas son minusculas asi que las operaciones que realiza como muestro en la imagen

seria resta al primer caracter Ox54 y al resultado le suma 0x61, el cual vuelve a colocar en su lugar

y hace lo mismo con los préximos caracteres, si vamos al final de la rutina podremos ver que es lo

gue desencripto:

Address |Hex dump

ASCII

PE1ZFFEE| ¥2 Y& 62 62 B6F 72 ¥4 2E| suchost.
pE1Z2FFeE |65 V8 65| 88| CH FF 12 BA|eHe. - .
AlZFFeS FE SC 46 681CH SE 46 66

-

B, ;@
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4.3.3 Creacion del proceso suspendido

Finalmente desencripto “svchost.exe”, el cual es un proceso del sistema que aloja varios servicios
de Windows, posiblemente adelante inyectara el proceso o algo similar, seguimos avanzando...

Encontramos algo interesante y es la APl que se encargara de crear el proceso svchost =
CreateProcessA, aqui es algo importante para poder seguirle el paso y saber qué es lo que hara
con él, veamos:

EEppeigsls] AH4EZEFL | FCALL to CreateProcessA from MigAutoP.B88482EEE
HE1ZFEA4| BEEEBEEEE|] Modu leF i leMame = HMULL

BE12FEAS| BE12FFEE(] Cormmandline = "suchost.ene'
EHE1ZFEEC | @BABEEERAA| | pFrocessSecur ity = MULL

HE1ZFELH| BOEEE0EE| ) pThreadSecurity = HULL

HE12FEL4| BHEEEHEE|] InheritHandles = FALSE

BE1ZFELS| BoEEE0E4 (] Creat ionF lags = CREATE_SUSPEHDED
HE1ZFELC| BEEEEHEE|] pEnw ironment = MULL

BE12FEZH| BEEEEEEa|] CurrentDir = MULL

HE1ZFEZ4| BB1ZFECY|] pStartuplnfo = BE1ZFECY

BE12FEZ2S| BE12FFl4|kpProcessInfo = BE1ZFF14

EER1ZFEZC| FCEEZZEE| kerne 32, CreateProcessA

Hay tenemos los parametro que utiliza y lo que es de gran importancia es conocer el PID que es el
identificador del proceso que creara en modo suspendido, es importante conocerlo para poder
seguir el paso a lo que hace en caso de que inyecte cédigo en el mismo, en pProcessinfo nos
retornara informacién de acuerdo al Process_Information structure en el tercer dword tendremos
a nuestro identificador del proceso el cual nos devolverd en hexadecimal:

typedef struct _PROCESS_INFORMATION {
HANDLE hProcess;
HANDLE hThread;
DWORD dwProcessld;

DWORD dwThreadld;

Address |Hex dump ASCII

BELZFF14|5C B0 OB B8 68 B0 08 B8 ~. .. ...
FE1ZFFIC|BE Bl AR B8 D2 BE A6 @@ E8,.is..
GEIZFF24 |81 66 08 B8 80 66 66 88| f. .. ... .
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El valor del identificador es 01B8h = 440d :

sychosk, exe 440  Adminiskradaor
Swskem 4  SYSTEM
Proceso inactivo del sistema 0 SYSTEM

4.3.4 Deteccion del Sistema Operativo

Mas adelante invoca a GetversionEx lo cual recupera informacién del sistema operativo,

La estructura es la siguiente:

typedef struct _ OSVERSIONINFO {
DWORD dwOQSVersioninfoSize;
DWORD dwMajorVersion;
DWORD dwMiinorVersion;
DWORD dwBuildNumber;
DWORD dwPlatformld;
TCHAR szCSDVersion[128];

} OSVERSIONINFO;

Address |Hex dump ASCIT

BE1ZFOES( 94 BE OB B@|( 85 B0 BE BE|d...4...
BE1Z2FOCE[B1] 60 06 596|228 BA O6 BE(@...0...
BE1ZFOCE (B2 B0 08 88|52 65 72 F&(8...5s0w
BE1ZFO0E( 69 &2 A5 28|58 &1 &3 BE| ice Pack
BELIZFO0S( 26 25 08 98|88 66 608 88 3......
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ETFEr S S [l L L HOO TS, &5

Em 83B0 &4FFFFFF | CMP OWORD PTR S5: [EBP-B29C1,H:5
@402990(. FE 1E JHZ SHORT MigAutoP.@@4839E84
@4AZ99F | 23B0 &BFFFFFF | CHMP DWORD FTR SS:[EBF-Bn981, 51
B4EISAE (. T2 BC JE SHORT HMigAutoP.B84a39E84
@4A39AS|  CYS8S SCFFFFFF | MOW DWORD PTR SS5: CEBP-BnA41, 61
F4A39E2 | EB BA JMP SHORT MigAutoP.BB4839BE
G4E39E4| PSS BCFFFFFF | MOU DWORD FTR S5: CEBF-B=A41, G-
B4939BE|  SB9S SCFFFFFF | MOU EDX, DWORD PTR 5S: CEEF-@xA4]

H4633C4( 89955 FC MOU DWOROD PTR S5: CEEP-E=41,EDH
H4E22C0F( 8370 FC a8 CHF DWORD FTR S5: [EEF-8:41,0-8
HAEZACE| . T4 BE JE SHORT MigAutoF.88d4as90s
B4623C0( BA o1 MO AL, Ea 1

H4E832CF (- EB B4 JMP SHORT MigAutoP.8848330s
H4632901 (. EB B2 JHMP SHORT MigAutoP.@84a2390s5
H463902(  32CH WOR AL,AL

B463205(  SBES ML ESF,EBP

H46330F( 5D FOF EBP

2483202 3 RETH

magzanal o INT=

hace una comparacién con dwMajorVersion sea igual a 5 y dwMinorVersion sea igual a 1, (imagen
arriba) para saber si el sistema operativo es Windows XP y de ser asi sale de la rutina con eax
valiendo 1

Ejemplo:

.if dwMajorVersion ==5 Then
.if dwMinorVersion == 1 Then
Version = Windows XP”

Return = True

S3FS 8l CHF ERK, 821
75 d4F JME SHORT MigAutoF.88482AES
E2 1FF2FFFF CALL MigAutoP.AA461CEBA

Asi podra decidir qué camino tomar, en este caso al ser Windows XP toma un camino el cual
seguiremos avanzando posteriormente haremos pruebas con Windows 7, seguimos

Con Windows 7:

Salta a una direccién de memoria lo cual trata de evitar pasar por la APl zwSetInformationProcess
que ocasionaria un DoS del sistema en alguna versiones de Windows 7
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4.3.5 Inyectando en el proceso suspendido

Seguimos Windows XP:

Después de un rato seguir avanzando y pasar por diferentes API’s que verificaban si el usuario
estaba dentro del grupo administradores y ajustar los permisos, encontramos una zona donde
utiliza VirtualAlloc para reservar un espacio vacio en memoria de size 0x6000 en la direccién
0x9B0000:

BE482388°9 | FCALL to UictualAlloc from MigAutoP. BE462666
HE1ZFEZ4| @e0aee8a (| Address = HULL

AE1ZFEZE| BEEREEEE|| Size = &0BE (24576,

AETZFESC) BE@@iedall Al locat ionTupe = MEM_COMMIT

BR1ZFE48 BRRAEE4E|WFrotect = PAGE_EXECUTE_RERDWRITE

AE1ZFE44 ) FCEAYAEL | kernel32.UirtualAl loc

AE1ZFE4S| real2FF&d
Ae1 2EEAC | ARAAPECFI BETIEN +o MinQntoP GRIAPECT £eam MiolotsP @R

Reqisters (FFUI]

ERx [ BEZEEEEE
EC¥ FC2E9B49 kernd

Después con ReadProcessMemory guarda contenido en esa direccién de memoria creada, en la
cual guarda la informacién a partir del BaseAddress 0x1000000

BE4E2FCO | rCALL to ReadProcessMemory from MigAutoP.@884682FCA
HE1ZFEZC] BEEEEEsc || hFrocess = BEEEEEEC [windowl

HE1ZFEZE| B10EEE0HE || pEBaseHddress = Bx 1EEHEER

BE1ZFE34) @@op@ona || Buffer = BE9EEE00

HE1ZFEZE| BE0EEERE || ButesToRead = 6EEE [ 24576,

BE1ZFE3C| B012FF24|(LpButeszRead = BB12FF24

HE1ZFE4A| FCEEZ108|( RETURM to kerne l32.ReadProcessMemory

Hex dump ASCII

40 SA 90 A0 G2 B8 68 A0 MZE.w...
B4 B8 @8 @8 FF FF @8 G0 #... ..
ES B8 A0 AR AR B8 A8 AR E.......
460 B8 80 A6 GO 88 89 A6 E.......
BE BE B8 BB BO B8 B8 AB| ........
AR B8 A0 AR BA B8 88 AR ........
BE B8 80 A0 B8 88 89 A8 ........
BH B8 A8 AG EQ B8 @8 A8 ....0...
HE 1F BA BE B8 B4 @89 CO| A¥||A.4.=
21 B2 @1 4C CO 21 54 &8 t@EL=tTh
B9 V2 28 FB F2 6F &7 V2| is progr
&1 &0 268 &3 561 &E &E &F| am canno

Mas adelante Crea una seccidn con algunas API’s de la libreria .ntdll ZwCreateSection y
posteriormente la lee con ZwMapViewOfsection, creando un mapa de memoria en la direccion
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0x9c0000 el cual lo rellenara con RtIMoveMemory y copiara su propio contenido, es decir,
0x400000, al crear el mapa en memoria cualquier cambio que se le haga a la memoria mapeada
se vera reflejada en el contenido real del proceso, por lo tanto el proceso ya esta inyectado.

4.3.6 Modificando el entrypoint

Seguimos avanzando podemos encontrar esta zona y es muy importante:

~ BFES SARIEEEE | JHZ MigAutoF.88482Eal
SB95 2CFFFFFF | MOU EDw, OWORD FTR S5: [EEP-E:D041

B355 AC ROD ED,DWORD PTR S5: [EEF-8:541
CE@z &2 MOU BYTE PTR DS:[EDM], BHEE

SB45 ac MOL ERX, DWORD FTR SS5: [EBF+E:C1
2B45 CC SUE ERX,.OWORD FTR S5:[EEF-E:234]

B355 BCFFFFFF | ADD ERx, OWORD FTR S5: [EEP-E:F41]
8B8D ZCFFFFFF | MOV ECHk, DWORD FTR =5: [EEF-E:041]

a240 AC ADD ECH,OWORD PTR SS:[EEP-82541
2941 @1 MOU DWORD PTR DS: [ECH+E:11, EAX
S8B95 2CFFFFFF | MOV ED., OWORD FTR =5: [EEF-E=D041
B3LE AC AOD ED, OWORD PTR SS:[EEP-8:541
Ced4z 85 C2 MOU BYTE PTR DS: [EDR+8:51, 8502
SB45 A2 MOU ERX, OWORD FTR SS:[EEF-E25:2]

2935 B3FFFFFF | MOU DWORD PTR S5: [EEP-E=FE1, EAX
8BS0 B3FFFFFF | MOV ECH, DWORD FTR =5: [EEF-E:FS1]
E1 PUSH ECH

Lo que hace aqui es llegar a la direcciéon donde se encuentra ubicado el EntryPoint del proceso
suspendido de acuerdo a la informacién de la cabecera es “AdressOfEntryPoint” = 0x2509

BHEAEZCAR SizelfCode = 2CEA (11264.)

BEEACEAAD SizeOfInitializedData = ABA [2560.)
HEEHEEAR SizelfUninitializedData = B:A
BEARZEAT Address0fEntryFPoint = Bx2589

HEEH 1 BAD BaseOfCode = Bx10E88

BEE R4 HAR Bazelf[ats = Hxd0EE

Lo cual hace la suma a la direccion mapeada y ubicar el entrypoint que sobrescribira con una
redireccién:

Hddress |Hex dump

[AoE-Coo| 68 10 44 B9 B0 G5 FF oe| | oo LH44B288 0 PUSH B:24418
AopscillEF e 02 2F 6@ o) FE e[ =159 RETH
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Bien ya tenemos el EntryPoint que sobrescribe, lo cual es muy importante ya que en adelante solo
se esperara algun ResumeThread para que continle la ejecucién del proceso inyectado, por lo
tanto modificaremos algunos bytes de tal manera que se ejecute un loop infinito con el cual nos
dé tiempo y podamos adjuntar el proceso y poder seguir la ejecucién del malware en el proceso
inyectado, por lo tanto quedaria algo asi:

ress |Hex dump BEGEE ADD BYTE PTR D5:[EAXI1, AL
E-SE2|EE FE 44 89 88 C3 FF 56 EE FE JHMP SHORT MigRAutoP.88487554
E-S11| 57 68 A2 2E B8 81 FF 15)_ | 6688 ADD BYTE PTR DS:L[ERXI1, AL

Con eso basta para poder hacer el loop, seguimos avanzado y encontramos el ResumeThread
pero ya tenemos modificado el EntryPoint asi que no hay problema se quedara corriendo el loop,
si avanzamos un poco mas llegamos a un ExitProcess y fin del proceso.

5 Proceso inyectado

Adjuntamos ahora el proceso y ponemos pausa a la ejecucion y caemos en el loop que colocamos:

MOF
JMP SHORT swochost.<Modu leEntrwPoint
IMC ESP

Pt B T P | B e ] o T O ol el e L e B el 1)

Colocamos el push 0x94410 que el malware queria escribir y llegamos al entrypoint del injerto que
hizo el malware:

22 184489606 FUSH Bu9441@

] RETH
ES FUSH EEF
SEEC MOU EEF, ESP
SIEC 44 SUB ESF, Gudd
E& PUSH ESI
E7 FUSH EDI
ES S3ESFFFF  |[CALL @@a327Ae
5945 F4 MO DWORD FTR 55z [EER
SE4E F4 MOU EAX, DWORD FTR 551
| =ir] | =] L] W = w LT
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5.1 Modificacion en el registro de Windows

Seguimos analizando a partir del entrypoint y avanzamos, un poco mas adelante podremos
encontrarnos una rutina que desencriptara otro string, la rutina es similar a la anteriormente
mostrada comparando si son mayusculas o mindsculas y a partir de ahi hace las operaciones XOR
correspondientes, y después ocupara el string desencriptado para usarlo con RegOpenKey vy retirar
los valores que anteriormente habia guardado

RSCII "FBSGJHER~Zvwpebfbsg~Juagbjif~Pheeraglrefuba™

BEE92130|FCALL to ReglpenkevwEdA from BE092132A

BEETFEDS| SE@EEEE] || hEKew = HKEY_CURRENT_USER

HEEFFEDC| BenvFE=E|| Subkew = "™SO0FTWARE~HMicrosof £l indowsCurrentlersion®
HEEFFEER| BE0EEE0E || Feserwed = BHE

FEETFEES | BEB2EA19|| Accez:= = KEY_RERAD

FEETFEES| @BEFFESC|kpHandle = BBAFFESC

BEATFEBEC| FrOAYS42) ADVAFIZZ. ReglpenkewERA

HEAPFEFE [ ARRPFFED

BEAS233] FCHLL to RegBuerullalusExA from BEASZIZE
FEEFFEDS| BERABEEEC || hkew = BREC

GEETFEDS | B@a981A4 (| ValueMame = "DHS™

FEEFFEDS| BEREEEEE|| Reserved = MULL

GEEFFEDC| 88888888 (| ollalueType = HULL

BEETYFEES| BEAYFES || Buffer = BEEFFESS

HEEFFEES | BERFFEZ2S|LpBufSize = BHEFFEZS

BEEFFEES| FPDAVAAE|RETURM to ADVAFISZ. RegiueryllalueExA

Verifica su existencia con CreateFile y como no encuentra nada, sigue su ejecucion pasando
primero a desencriptar otro string:

ASCII "FBSGJHER-CZwpebfbsg~Juagbif~Pheeraglrefuba~Eha™

ASCII "SOFTWARE-Microsoft~Windows~CurrentlUersion~Run™

El cual mismo se establecerd en la llave de registro encargada de cargar los programas para iniciar
con Windows

BEA9Z21B1 FCALL to RegSetlalus=EdA from BOESZ1AE
GEETFIEE| BEEEEATE|| hkew = Ba7E

HEEFF2EC) BaEs128(] ValueHarns = "MigHutoF Lay™

HEEFFS7E| BEEEEERE || Reserwed = BHE

GEETFS74 | @eeaEaal || UalueTupe = REG_SE

BEETFSVE| BEBYFAE4 || Buffer = BEEFFRAE4

FEEYFS7C|) BEEEER4T | LEufSize = 47 (71.]

poETF22E| FFOAEADT| ADVAPISZ, ReaSetlalusEnA

I BBE?FHE4|HSEII rCr~Documents and Settings~All Users~Datos de programa~MigAutoPlay.ene™"" |
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5.2 Copiando y eliminando Ficheros

Guarda el path obtenido por SHGetSpecialFolderPath y al cual le concateno “MigAutoPlay.exe”, en
esa direccidn aun no se encuentra ningun ejecutable con ese nombre asi que debe copiarlo:

BEE9Z395|FCALL to CopyFileR from BEEI2II2
BEETFEES| @EETFESH || Exist ingFileMame = "C:~Documents and Settings~Administrador~Escritorio~MigAutoF Lay. exe™
BEEYFEBEC| @8E7FOLC|| HewFileMame = "Ci~Oocuments and Settings~All Users-Datos de programa~-MigAutoP lay.eqne"
AEATFEFE| ABEEEAEE|(LFaillfErists = FALSE
BEETFRF4] FooRgele| kerne |22, CopuFilel

Pasando esto, invoca a “sleep” con el parametro 600 ms

BAESZIB0| FCALL to Sleep from BAESZ2EA
BEEFFEFS BEEEE2SZ LT incout = GBE. ms
HEETFEFC| FCEB2446| kernel32.5leep

Tl el el e TN T T ] el

Seguido elimina el binario con DeleteFile, lo cual es la muestra principal de donde se habia

empezado a analizar.

5.3 Copiando y eliminando llaves del registro de Windows

Poco mas adelante desencripta otro string con la misma rutina que ha utilizado:

RSCII *Flfarz~PheeragPbagebyFra-Pbageby-Frnzribbg~"*

ASCII "Swsterm~CurrentContraolSet~Control~SafeBoot "

En esa llave se encuentran las configuraciones para entrar en “Modo Seguro”, este es otro de los

movimientos importantes que hara en el sistema, si seguimos vemos:
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BEE22130 FCALL o ReglpenkewEnA from BEE92132A

HEEFFOAE | S0EEEEaE2 (| hkey = HKEY_LOCAL_MACHIME

BEEYFDA4| AEEFFOE4|] Subkey = "Swstem~CurrentControlSet~Control~5afeBoot™
HEETYFOAS| BOEEA0EE|] Rescrwed = BuB

EEEFFDOAC| BBEFEASF || Access = KEY_ALL_RCCESS

BEAETFOES | BEEFFF28|(LpHandle = BBEFFFZ8

HARFEORS ] FPNRFS4> | QOUAP TSR, RealinenkeuF=H

i BEE9Z22B0| FCALL to RegCreatekewEdA from QOEIZZEBA
HEEFFOEE| SHEEEaaz || hkey = HKEY_LOCAL_MACHIME

BEAYFDE4 | BEEFFELB|] Subkey = "Swstem~CurrentControlSet~Control~5afeBoot~mini™
HEAYFOSE | BEEEE0EE|] Rescrwed = BrB

EEEFFDEC| BREEEaaa|| Class = MULL

EEETFOZE | BE8E8888|| Opticns = REG_OPTIOM_MOM_WOLATILE
FEEFFDZ4 | BEEFEE3SF || Acces= = KEY_ALL_RACCESS

HEEFFDZ2| OEEEEEE8 || pSecurity = MULL

BEEFFDIC| BEBFFFE4 (] pHandle = BEBYFFE4

FEEFFOAE | BREEEEEa|(Lpolicposit ion = MULL

B8EFF0A4 | FPOAESE4| ADUAPTS2, ReaCreatekewEnf

BEAS1465 FCALL to SHCopwkewA from BEED]462
BEEFFOCY | BEEEEEFE(| hSrckey = Bu7E

BEEFFOCE| e@E9s118(| Subkey = "Minimal™

FEEFFOCE| BEREEEFE (| hDestkey = Bu7d

HEEFFODE| BEEEaEEE | LRecerued = BHE

BREATFOCC| @8EERE7TE(] hkew = BxF2
BRAYFODA( @8E96]15(k3ubkew = "Minimal™
BRAFFODS [ 7C92216A|ntdll.YC93216A

BEEI1 437 [CHLL to SHDeletekeyA from BEES1491

Bien como muestro en las imagenes de arriba crea una entrada nueva en el registro con el nombre
de “System\CurrentControlSet\Control\SafeBoot\ mini” y copia hay dentro el contenido de
“System\CurrentControlSet\Control\SafeBoot\Minimal” para posteriormente borrarla.

Seguimos y hace las mismas operaciones con
“System\CurrentControlSet\Control\SafeBoot\NetWork” copiandolo a
“System\CurrentControlSet\Control\SafeBoot\net” y posteriormente eliminando la llave, estas
son muy importantes ya que son las que se encargan de arrancar el sistema en "Modo seguro"
normal y con funciones de red.
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5.4 Desencriptando datos de conexion la red

Seguimos avanzando y ahora desencriptara con la misma rutina que ha venido desencriptando
strings, lo que parece ser una direccion URLURL de una imagen:

| BEESTEE4 ASCII "uggc:<- 62.76.191. 238 rukei_zZbnuw-hoybngruvzt . wct ' |

L
h‘ HEA9YEE4 | ASCII "http:~ 62.756.191.238~ehirv_Zoai-uploads img. jpa™ |

Mas adelante empezara con la creacidn de un Thread en la direccion 093D70

BEE4E4]l | FCALL to CreateThread from BEED4EIE
HEEFFFZ2| Ba0EEanE | pSecurity = MULL

HEETFFSC] BabEaana | StackSize = Ou@

BEEFFF4a 8ao2307va | Theeadbunct ion = BEA930FH

HEEFFF44 | BagEa@aana | cThreadParm = HULL

HEATFF4Z| BEEEEEAEE|| Creat ionFlags = @

HEEFFF4C] BabEaEaanE LoThreadld = MULL

FAEAAFEFEEA] PEEIRAGCF kerne |32, CreateThresd

Sigue su ejecucién normal e invoca un Sleep con el pardmetro 600000ms = 600 segundos, si
esperamos a que pasa por esta instruccion, entonces entra la funcion del Thread en la cual lo que
hace es hacer una serie de comprobaciones en los registros o los datos que guardo anteriormente.

5.5 Estableciendo controles de la ventana de dialogo

Siguiendo el camino por el que ibamos empieza a crear la ventana con CreateWindowExA lo cual
cambiamos los pardmetros para que el width height sea de 0x30 y podamos manipular en caso de
gue se interponga en la pantalla, seguidamente empieza a cargar nombres de algunas APIS para
poder usarlas con GetProcAdress.
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[74a &3 FCe4B26E PUSH Bn9&47C RSCITI "BitBLt"™

743 SB4D 9C MOU ECH, DWORD. PTR SS: CEEF-ExE4]

7 4E E1 FUSH ECx

i EZ 1FDSFFFF CALL B88E9za87a

HrEl S3C4 B3 ROD ESF, E:S

475 3245 Fa MOV DWORD: FTR 55: CEEF-8=181, EAx

HrET 53 ECe4E908 FUSH Bn9c4:C ASCII "Deletelbject™
HrEC SBEE 9C MOU ED, OWORD. PTR SS: CEEF-8xE4]

7EF =43 PUSH ED

HreE EZ BEBDSFFFF CALL B88E9za87a

Hres S3C4 B3 ROD ESF, ExS

Hred 2945 E4 MOL DWORD PTR SS:CEEP-EB=:1C1, EA:-

HrEE &3 ECed40908 FUSH Bn9c450 ASCII "SelectObject™
7 re SB45 2C MOY ER:, DWORD FTR S5: [EEF-Bx641]

773 =1s] FUSH ER:

e EZ FFDSFFFF CALL B88E9za87a

77 23c4 as ADD ESP, En2

Hr7C 2945 F4 MOL DWORD PTR SS5: CEEP-EBRC1, EA-

T TF 53 44540900 FUSH Bn9c444 ASCII "CreateCompatibleBitmap™
rad SB4D 9C MOU ECH, DWORD. PTR SS: CEEF-ExE4]

k=l E1 FUSH ECx

Hres EZ EZDSFFFF CALL B88E9za87a

el S3C4 B3 ROD ESF, E:S

[ roE 2945 F3 MOL DWORD PTR SS5: CEEP-EBR21, EAX

7 as &3 SRE4ETEE FUSH Bn3ed436 RASCII "CreateCompat ibleDC™
L) SBEE 9C MOU ED, OWORD. PTR SS: CEEF-8xE4]

L) =¥ FUSH ED-

Seguidamente a crear los botones:

HEA94FED| FCALL to CreatellindowEqA from DEEI4FES
BEETF1IES | @OEEE@Ea|| ExtStyle = @

BERFFIES| @EE95d428|| Class = "Button™

GEEFFIEC| @Ba7Fr4a|| WindowHane = "Submit™

AEETFICA| SeRa1eea|] Stule = WS_CHILD!WS_VISIELE! 1888
FEEFFICS | BEBAEZEC|| X = 2EC (742.)

GEETFICE| BBEEEZEE|| Y = 26B (619.)

BEETFICC| BEBEEEIE|| Width = 96 (158,)

HEEFFI0E| BEbEEE19| ] Height = 19 [25.]

BEEFF104) BB1ABZFE|] hFarent = BEIABZFE ("Dialog Window®,class="My Window Classt')
FEEFFIDS| @EEEEBEE|| hMenuy = BEEBEEES

GEEFFIOC| @EEaEa8a || hInst = HULL

BEETFIES| BEBREEEE|W [Faram = HULL
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5.6 Monitor y cierre de procesos en el sistema

Crea un snapshot de los procesos corriendo actualmente:

BESEFES4 | @a@aEaE| | Flaas = THI2CS_SHAPFROCESS
HESBFEER| BA0EEARE LFroces=I0 = Bu@

HESEFESC| FCBEEBIF| kernel32.CreateToolhe lp32Snapshot
AESREESG | = ARGEEE QS

BEA93A61 [EHLL to CreateToolhelp225napshot from BAE933FE

Seguido empieza a desencriptar de nuevo algunos strings que si nos damos cuenta son algunas
cosas que seguramente impedird ejecutar en el sistema, por ejemplo:

FUSH Bx9vaan ASCII "taskmgr.exe"™
CALL @Ba3334E
ADD ESF, @x4
FUSH ERH

CALL 8Ba9377a
AOO ESF, G4
FUSH @1

CALL 888923A4
AOD ESF, Bx4
FUSH Bu97@aEC ASCII "cmd.exe™
CALL 88833344
AOD ESF, Bx4
FUSH ERX

CALL 888337 ra
AODO ESF, E=4
FUSH &1

CALL @8a3z22A9
AODO ESF, Exd
FUSH Bx9vald ASCII "ertrgug.rke™
CALL BBa33s84[
AODO ESP, Ex4
FUSH ERX

CALL @8a337re
AODO ESP, Ex4
FUSH &l

CALL @8a3z23AH
ADD ESF, @x4
FUSH Bx37EzZA ASCII "Byy LROT.cke™

Conforme va desencriptando tiene una rutina en la cual va cargando proceso por proceso hasta
encontrarse con él y en caso de encontrarlo lo termina:

BEEIZAS FCALL to OpenProcess from BOESIA9S
AASEFE4C| BAAREEE]L (| Acces= = TERMIMATE

AESEFESH| BEEEEEEE (| Inheritable = FALSE

AESEFES4 | BEERE93E|(LFroces=1d = Bu9SE

HEYEFEES| PCE38901 | kernel32.0penProcess

BESEFERC | [ @@2EFFAS
AESEFERE || BEE9SFES | RETURH to BEEIZFES from BBEISATE
AESEFEA || BEEEEEE1
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BEEIIAC] [EHLL to TerminateProcess from BEE09ZAEE

EESEFEEY | BEEEELIC|| hFrocess = BEEEALIC (window)
HWASEFESS| FFFFFFFF|MEx itCods = FFFFFFFF (-1.1
HEIEFESC| FCEEL1ELA| kernel32. TerminateProcess
HESBFELH | rEEIEFFAS

6 Palabras finales

Hasta aqui llego humildemente la primer parte de este analisis de malware,
en proximos dias se publicara la segunda parte en donde se incluira a
detalle las conexiones remotas, el analisis de los servidores con los
resultados obtenidos con la base de datos, las conclusiones finales y la
posible solucidn.
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